Anexo MATRIZ RIESGOS

ALCALDIA DE FUSAGASUGA
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Pérdida de vigencia o Incumplimiento Establecer un programa Verificacion cruzaday
inexistencia de de las de verificacion validacién de la vigencia
licencias y permisos de | obligaciones del documental periédicay de licenciasy
funcionamiento del contratoy aleatoria, que incluya la credenciales en el Portal
prestador. normativa vigente validacion directa en las de la Superintendencia
= / paralisis plataformas oficiales del de Vigilancia, o
° E operativa por g © < | enteregulador & directamente con el
< o = — - . . . = — . PR
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@ R actualizada de personal asignado cuente
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ante cualquier noved.ad
de vigencia
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Riesgo de seleccion Fallas y La empresa de Vigilancia Verificacion del
inadecuada de personal | deficiente y Seguridad, debera cumplimiento de los
por parte del prestacion del garantizar los procedimientos de
contratista, derivado de | Servicio. procedimientos idoéneos seleccion de personal
= | laomision o aplicacién ara la seleccion del .
2 . P P ) Verificacién del
o | deficiente de los personal que estard al I
9 = | S - o | = FN ) . = 2 cumplimiento
2| 2|2 | @ |protocolosde seleccion = | 8 & | & | serviciodel contrato 2| 2 3 ’
= = 3} 53 . 7] 51 = . T 51 Contratista Actade Actade de los Cuando
S| @ 3 | 2 [yestudiosde S| = S | = | suscrito x| = % SI L I . .
a [ X% S e) . a | = o | € = | = » /Contratante | Inicio Terminacion procedimientos | aplique
o | W | = | 5 | confiabilidad, o | N @ S 2| o @ L
w Ll o0 . = | = x| O = x de seleccion de
@ | comprometiendo la
2 |- X X X personal
& | idoneidad, integridad y
competencia del talento
humano asignado a la
prestacion del
servicio.
Desviacion del Seguimiento al Verificacion, controly
armamento de dotacién | Incumplimiento a cumplimiento de seguimiento por parte de
= fuera de las areas las obligaciones protocolos, y la supervision al
S | autorizadas parala del contrato. @ ° procedimientos g ° cumplimiento de dichos
§ ° :5 g prestacion del servicio § ‘g g % relacionados con el o 3 'g ) requisitos, dejando Durante el
S| 5| S| g |yousoindebidodel °| g o | ® | porteyusodearmas g| s ) S| Contratista | Actade | Actade constancia de dicha eriodo de Cuando
S = B o) i = | = x| E = | ® /Contratante | Inicio Terminacion finacid p Aplique
F| S g | g | mismo por parte del Ell& & | § | duranteeldesarrollo de = | e 8 verificacion. ejecucion
w % | personal de vigilancia, S| T & | O | lasactividades = 3
i) . . ~ .
2 | incumpliendo la relacionadas con el =
normativade laDCCAy servicio de vigilancia.
la SVSP.
No portar en ejercicio Incumplimiento a Exigir y verificar el porte Verificacion al
de sus funcionesy para | las disposiciones de la credencial a los cumplimiento de los
< | efectosdesu legalesy funcionarios requisitos exigidos por
- & | identificacion obligaciones del o |8 o | o |Queleprestanelsenicio | o Ley durante y para la
i= o . . P = - - = = =} Te ici
S| 2| | & |/(Directivos, vigilante, contrato = B Z | & |asuempresa. = 5] ) prestacion del servicio
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Insuficiencia financiera, Quejas y posibles Obligatoriedad de Revision estricta de los
iliquidez o negligencia denuncias presentar soportes de pago al
administrativa por parte del | |5 q105 mensualmente, como Sistema de Seguridad
Contratista que derive en el band del isito indi bl Social. radicad (
no reconocimiento, impago | @2andono .e. 0s requisito !n '|spensa e ocial, ra icados pore
_ | oretrasoen la cancelacion | Puestos o sitios paraeltrémitey contratista en cada
g de salarios, prestaciones de trabajo que o | o ° aprobacién de cada periodo mensual, en Mensual (y de
. ol s g sociales perjudiquen la § 8 g g facturay acta de pago, la ° 5 % Acta de relaciéon con el personala | manera Durante
S| €| S| 5 |lesalesiextralegalesy normal S| o = | % | certificaciénfirmadapor | © | & & Supervisor | Actade 7~ | sucargo. inmediata ante | todo el
c | & | 2| 2 |aportesalSistemade i a| 8 o | S ) ) c | = S Sl - Liquidacion ) )
@ < S| O . - prestacion del gl = w | € | elRevisorFiscalo = | & @ del Contrato | Inicio la ocurrencia periodo de
o [} i | o | Seguridad SocialIntegral - £ = @ S |r Legal del f= N ) K] del contrato d \qui . .
% | (salud, Pension, ARL)y servicio S| & £ © epresgntante egalde I e cualq_u|er ejecucion
g Parafiscales de los guardas = contratista donde conste falla critica). contractual.
y personal operativo el pago oportuno del
asignado al contrato del 100% de los salarios y
Municipio de Fusagasuga aportes a seguridad
social del personal
asignado al mes anterior.
Estimacién inadecuada | Sobrecostosen El contratista debe Desde la Seguimiento mediante
g de los costos por parte la ejecucion del ° establecer los controles firma del reuniones de seguimiento Durante
Q ‘© | deloferente contratodebidoa | & [ T g ot ue le permitan = 2 actade einforme a las areas todo el
S|le|s|E o = || & £ 3| P o | ¢ T B Acta de Durante de )
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w Ll 2 presupuesto. = | @ x| O - & ejecucion del
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Acceso no autorizadoa | Violacién ala Ley Implementacion estricta Auditorias periddicas de
los servidores de video, | de Protecciénde de politicas de seguridad seguridad digital a las
fuga o alteracién de Datos Personales digital: asignacién de consolas del Centro de
datos de registro de (Ley 1581 de credenciales Monitoreo; revision de los
visitantes, al Centro de 2012), pérdida de individualesy registros de log de acceso
;5 Monitoreo o pérdida de material encriptadas para los al sistema de CCTV para
& | informacién por probatorio operadores de medios, identificar ingresos no
E | ausenciade copias de judicial ante prohibicién absoluta del autorizados; inspeccién
] . - ) : . .
‘= | seguridad (backups) del | incidentes de £ | usode memorias USB o fisica aleatoria en los
« | CCTV seguridad e ° % dispositivos externos en ° puestos para verificar la Mensual (con Durante
P " : @ = o = . ‘o 3 = - ‘2 e f
8 ° :5 ) investigaciones 2 2 2 g las consolas, y eJe.,'cucpn ° 2 g ' Acta de no utlll;aCIon de verlflcaplones todp el
5 g S o dela -g s o | © | programaday obligatoria S| 3 = S| Contratistay | Actade Liquidacién memorias USB o aleatorias periodo de
s 5 S| B Superintendencia | & g %" § de copias de seguridad = g %" Contratante | Inicio del contrato dispositivos de semanales por | ejecucién
w &= 2 de Industriay el s & | 2 | enservidor o o2 almacenamiento externo | parte de la del
. — © — . cis
3 Comercio £ no autorizados. supervision). contrato.
S o s
% 3 Asimismo, lg supervision
o comprobara
§ mensualmente mediante
4 actas de soporte el
cumplimientoy la
integridad de las copias
de seguridad (backups)
en los servidores espejo
asignados por
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Contaminacién cruzada | Sanciones e El contratista debera Supervision y exigencia al
oinadecuada investigaciones certificar la entrega de contratista de la
disposicion final de ambientales residuos peligrosos a un presentacion de las
residuos especiales y internas, gestor ambiental planillas de registro de
S | peligrosos derivados de | afectacion a los ) ° ° autorizadoy con licencia generacion de residuos, Durante
g o | S g la operacion (baterias ecosistemas de la § g g g vigente, presentando los o 5 % Acta de los manifiestos de todo el
s S g g € | usadas de radios, jurisdicciény °c| 3 = E respectivos manifiestos S S ﬂg NO Contratista Acta de Liquidacién recolecciony los Trimestral periodo de
| | 8| T |linternas, dario g2 b:a 2 | dedestruccién o = = & | NECESARIAMENTE Inicio certificados de ejecucion
o | d| &g o . E| = I S] N S ha ) @ delcontrato | ~. AR .
w a mantenimiento reputacional S| ® & | O | disposicion final o disposicion final emitidos del
& | preventivode equiposo | directoala = por un gestor ambiental contrato.
destruccion/disposicion | entidad en su debidamente autorizado
de uniformes antiguos calidad de y con licencia
del personal). autoridad vigente.
ambiental.
Ocurrencia de Afectacion a la Coordinacién constante Mediante la articulacién
asonadas, continuidad del entre el jefe de seguridad constante entre el
manifestaciones, servicio de del contratista, la Coordinador de
invasiones de predios, seguridad, dafos supervision del Seguridad del contratista
huelgas de terceros o ala Municipioy la Policia y la Supervision del
alteraciones graves del infraestructura ° Nacional; elaboracién de municipio, Se realizara
3 orden publico en las fisicade la % reportes de alertas seguimiento a los
% sedes, que impidan el entidad o ) @ ° ° ® temprana§ enla ] . reporteslde alertas de Durante
»§ o :5 g normalingreso del agresiones fisicas § g 3 g jurisdicciény activacion ° § -g EVENTUALM ENTE Contratista Acta de orden publlcF) emitidos todp el
ol = S| = personal de guardas o al personal de °| g E g de planes de S § = PODRIA AFECTAR LA y Actade Liquidacién por las autoridades Diario periodo de
g 5 g | 8 | pongan en peligro la vigilancia. ‘é" § s | | contingencia (refuerzoo == X EJECUCION DEL Contratant Inicio localesy la Policia ejecucion
7} = o |. = = Y L. = ) Q CONTRATO ontratante del contrato .
w = o | infraestructura. S| ® g = | evacuacion) ante o2 Nacional en las zonas de del
go = % disturbios. influencia. El contratista contrato.
o 8 deberé entregar un
informe de novedades en
tiempo real ante
cualquier conato de
alteracion,
protesta o invasion,
registrando
Retrasos, falta de Vulnerabilidad en El contratista entrante Mediante mesas de
coordinacion o fallas la seguridad de debera presentary trabajo previas al inicio
operativas durante el las sedes durante concertar un Plan de del contrato, verificacién
proceso de empalme las primeras 24 a Empalmey Transicion fisica en terreno por parte
o | entre el contratista 72 horas del con la supervision del de la supervisién el dia
3 ol s % salientey el contratista contratg, puestos % % % g mu.nicipio yel opgrador . 5 % EVENTUALM ENTE del campioge operador, y Alinicio de
£ | €| 5[ g |entrante, generando descubiertos S| e = || £ | saliente, conminimo5 5|5 @ | pODRIAAFECTARLA | Contratistay | Actade | Actade lasuscripciénde actasde | la ejecucion
01 8| 2| 3| O |demorasenlatomade | temporalesy 5| 8 S, | £ | diasdeantelaciénal T | = & EJECUCION DEL Contratante | Inicio Terminacin | entrega a conformidad de | Diario del
N ._% go los puestos de retrasos en la E E 3 S inicio de la ejecucion. =) g—:’ CONTRATO cada puestoy sus contrato
g vigilancia, entrega de operacion g e c Este plan debe incluir el inventarios. '
inventarios, armamento | administrativa de cronograma de toma
o falta de conocimiento | la Entidad escalonada de puestos,
de las consignas induccién del personal
sobre consignas
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particulares de las
sedes del Municipio.

particulares de las sedes
y verificacion previa de
inventarios de
infraestructura
tecnoldgicay

fisica.

Uso de frecuencias
radioeléctricas no
autorizadas, fallas por
obsolescencia o
sabotaje técnico

Incomunicacion
total o parcial del
personal
operativo ante
emergencias o

Exigencia obligatoria al
contratista de presentar
los permisos vigentes
otorgados por el MINTIC
o la ANE para eluso de

Revision de las actas de
asignacion de
frecuencias de la ANE;
inspecciones aleatorias
de la supervision a las

(interferencia, siniestros; las frecuencias centrales de radio; y
° clonacion o hackeo) en imposibilidad de asignadas al contrato. simulacion de fallas de
© | loscanales de reportar alertas comunicacion (pruebas Durante
Sh 9 o o
8| ol 5 ‘% comunicacion critica tempranas;y = g *2 s || 5 % EVENTUALM ENTE de silencio de radio) para todo el
1 £ :,E, 5| g (radios VHF/UHF, apertura de ‘g g s | B § S ‘g PODRIAAFECTARLA | Contratista- | Actade Acta de medir tiempos de Trimestral periodo de
s 5 S | & | botones de panico, investigaciones o g' 2 nio c = ,§ %" EJECUCION DEL contratante | Inicio Terminacion | respuesta alternos. ejecucion
g = . . - o —
i [ go redes satelitales) sancionesdela | = | & g|lo = & CONTRATO del
g provistos por el Agencia Nacional | — contrato.
contratista del Espectro
(ANE) contra el
Municipio por uso
ilegal del
espectro sino se
validan los
permisos.
Posibilidad de que ® Revisiény seguimiento
durante la ejecucién Incidenciaen la ‘g constante a la normativa Verificacién de normativa
,g contractual, surjan por | prestacion del ‘® | expedida porla *2 vigente
= o | § g parte de los organismos | servicio o S % 'g Superintendencia de ol 8 % EVENTUALM ENTE Durante el
i °E :,E, S | £ | Estatales autorizadosy 3 é uoa 2 Vigilancia y Seguridad S| £ ‘g PODRIAAFECTARLA | Contratista- | Actade Actade periodo de Cuando
|1 3| 8 Z | competentes, normas S|z @ | = | Privaday aplicabilidad S| 2 @ EJECUCION DEL contratante | Inicio Terminacion ejecucion aplique
iy . . ~— &) = . ~— = =
"'" %D que puedan influir en el o % de las mismas en los = == CONTRATO
o © —
& | contrato £ | casos que proceda. =
o
o
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Posibilidad de que se Ausencia El contratista debera Verificacion por parte de
presenten ausencias, temporalde mantener personal de la supervision de los
incapacidades, puestos de relevo disponible, tiempos de reemplazo del
= | renuncias, abandono vigilancia, implementar un plan de ° personal, revisién de
° 5 del puesto o falta de disminucién en la g = o « | contingencia para ‘g ® novedades,
o 2| S § disponibilidad de capacidad de S S 8|2 reemplazos inmediatosy | 2 | & 3 incapacidades, planillas Durante el
El €|l 95| 3 L o | & | ® h < | E ’ Acta de Acta de . . Cuando
13 g ] 3 o | personalde relevo, reaccion frente a =Sh s o | £ | garantizarlacobertura o 5 2 S| Contratista - S de servicioy reportes de periodo de .
a | % o | © . = = w [ & = | & b Inicio Terminacion . . - aplique
K B <3 afectando la incidentes de = = @ & | permanente de los = | 2 hu‘; puestos descubiertos ejecucion
& | continuidaden la seguridad e |2 e | © puestos de vigilancia fry
& | prestacion del servicio incumplimiento conforme a los tiempos
de vigilanciaenunao delas maximos establecidos
varias sedes del obligaciones en las Especificaciones
Municipio contractuales. Técnicas
Posibilidad de pérdida, Afectacion del Implementar controles
hurto, dafio o patrimonio de acceso, rondas Revision de informes de
sustraccion de bienes institucional, periddicas, registro de novedades, actas de
_ | muebles, equipos, investigaciones novedades, protocolos inventario, reportes de
g documentos o activos administrativas, @ ° ° de entregay recibo de i incidentes y seguimiento
S o | 5 g bajo custodia del reclamaciones 2T g % bienes, supervision - s % por parte de la Durante el
= = | = @ | servicio de vigilancia patrimoniales y S 5] = | & | permanentey reporte c | E @ . Actade Acta de supervision. . Cuando
8|l 8| 3| 2 ) ) s 3 o | £ | ) ) |5 S Sl Contratista - S periodo de .
o | X Q | © | comoconsecuenciade | posibles = s @ | E inmediato de cualquier = e 2 Inicio Terminacion ejecucion aplique
w ol go fallas en los controles incumplimientos S| ® § 8 incidente que afecte los E &
§ de seguridad, omisién contractuales. = bienes bajo custodia. =
en los procedimientos o
actuacion indebida del
personal asignado al
14 contrato.

NOTA: La estructuracidén del presente proceso permiten mantener las condiciones econémicas y financieras existentes al momento de la presentacion de la propuesta por parte
del contratista y consecuentemente, estan disefiados para restablecer y mantener la ecuacion del equilibrio contractual, en los términos sefialados en la Ley 80 de 1993, en
concordancia con el Decreto 1082 de 2015

DANIEL ALBERTO PARRADO DIAZ
Director Recursos Fisicos

Elabora: Martha Cecilia Vivas Ortiz
Almacenista General
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